
Москва, 2020 

1

Агрегация и решение 
ваших задач в области ИБ



О компании
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BPS – интегратор-агрегатор ИБ-услуг,  сервисов 

и решений, аккумулирующая площадка ведущих 

поставщиков и подрядчиков в области 

информационной безопасности.

Ключевые направления деятельности BPS:

❖ аудит уязвимостей ИТ-ландшафта заказчика и 

выявление проблемных зон и областей для 

оптимизации ИБ; 

❖ оказание услуг в области ИБ и внедрение 

программных решений; 

❖ техническая поддержка и сопровождение 

текущей и обновленной ИБ-среды;

❖ масштабирование и развитие ИБ-

инфраструктуры.

Клиенты BPS – крупный и средний 

бизнес компаний, работающих в 

транспортном, нефтегазовом, 

банковском, производственно-

промышленном секторах экономики РФ



3BPS – системный агрегатор в области ИБ

➢ Системные интеграторы

➢ Вендоры – производители ПО и инфраструктуры

➢ Оптимальные решения под вашу задачу

➢ Аудит периметра ИБ, выработка нормативной документации и 
рекомендаций

➢ Интеграция программных и аппаратных средств

➢ Техническая поддержка и сопровождение периметра ИБ

➢ Масштабирование и развитие ИБ-ландшафта

➢ На аналитику рынка решений и технологий в области ИБ

➢ На поиск оптимальной стоимости решений и услуг

➢ На выработку решения о подрядчике и продуктовой линейке

➢ На бюрократические издержки в процессе реализации проекта

Производство полного комплекса 
работ у заказчика

BPS – единая точка входа 
для заказчика



Сервисы BPS. Аудит уязвимостей ИТ-ландшафта (1/3)
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➢ Выявление возможных уязвимостей ИТ-инфраструктуры и 
их устранение

➢ Оценка защищенности данных, оценка степени выполнения 
требований законодательства, стандартов и требований

Цели аудита ИТ-ландшафта

Этап 1 Работы в рамках аудита ИТ-ландшафта

Задачи аудита ИТ-ландшафта

➢ Проведение аудита безопасности внешнего сетевого 
периметра компании, включая системы, размещенные на 
арендованных площадках

➢ Проведение внутреннего аудита безопасности 
ИТ-инфраструктуры компании

➢ Оценка критичности выявленных уязвимостей



Сервисы BPS. Аудит уязвимостей ИТ-ландшафта (2/3)
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Разработка моделей угроз безопасности

Утверждена модель угроз, в которой учтены 

обрабатываемые данные, их классы, возможные 

нарушители. 

На основании модели угроз принимается решение о 

средствах защиты для новых и модернизируемых систем.

Этап 2 Результат аудита ИТ-ландшафта для заказчика

Устранение уязвимостей

Совместно с ИТ-специалистами заказчика проводится 

устранение выявленных уязвимостей (установка обновлений 

безопасности, настройка оборудования, настройка 

программного обеспечения и т.п.).

Разработка рекомендаций по 

предотвращению возникновения новых 

уязвимостей

Подготовка рекомендаций по внедрению вспомогательных 

систем безопасности, изменению бизнес-процессов, 

внедрению документации.

Разработка проектной документации, 

регулирующей функционирование защитной 

системы

Регламентация основных процедур, связанных с функционированием 

систем защиты, значительно облегчающей эксплуатацию.



Сервисы BPS. Аудит уязвимостей ИТ-ландшафта (3/3)
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Этап 3

1. Внедряет системы ИБ, начиная со стадии 

стратегической инициативы (определение целей и 

ограничений) и заканчивая проектной фазой и 

передачей продукта в эксплуатацию

2. Разрабатывает нормативную документацию от 

проектного уровня до инструкции и процедур

3. Выполняет работы по инсталляции технического и 

программного обеспечения

4. Тестирует комплекс, включая проведение тестов на 

проникновение в периметр ИБ

5. Осуществляет подготовку отвечающего за 

информационную безопасность персонала

➢ Защита информации от несанкционированного 
доступа

➢ Защита персональных данных

➢ Защита информации при передаче по каналам 
связи

➢ Защита информации от уничтожения

➢ Защита информации от утечки

➢ Защита от сетевых и DDOS-атак

➢ Защита информации, представляющей 
коммерческую тайну

Итоги аудита: выявленные уязвимости Как BPS реализует совместный проект с заказчиком

Повышение эффективности периметра 

информационной безопасности заказчика



Сервисы BPS. Техподдержка и сопровождение ИБ
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❖ Первичная настройка и поддержка программ, 

обеспечивающих информационную безопасность 

заказчика

1-я линия технической поддержки

2-я линия технической поддержки

❖ Проведение регулярных обновлений программного 

обеспечения, отвечающего за информационную 

безопасность заказчика

❖ Поиск и устранение ошибок в работе периметра 

информационной безопасности заказчика

В рамках технической поддержки и 
сопровождения имеющегося у заказчика 
ИБ-контура аппаратного и программного 
обеспечения компания BPS предоставляет 
услуги по организации 1-й и/или 2-й линий 

техподдержки.



Сервисы BPS. Масштабирование и развитие 
комплекса ИБ заказчика
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➢ Аудит новых пространств и аппаратуры, которые войдут в ИБ-контур

➢ Выработка рекомендаций по защите

➢ Развертывание оптимальных ИБ-ресурсов на новых мощностях и территориях

➢ Осуществление технической поддержки и сопровождения новых ИБ-ресурсов

Расширение ИБ-функционала под новые задачи 
существующего ИТ-ландшафта

➢ Аудит и выработка рекомендаций под локальные задачи, с которыми 

связана необходимость расширить ИБ-контур у заказчика

➢ Анализ, поиск и агрегация оптимального набора программно-

аппаратных решений под новые задачи

➢ Проведение комплекса работ, связанных  с расширением набора 

модулей ИБ-контура: внедрение, настройка, тестирование и 

развертывание

➢ Осуществление технической поддержки и сопровождения новых ИБ-

ресурсов

Расширение периметра ИБ по географическому или 
количественному принципу

1

2

В рамках решения задач, связанных с расширением ИБ-контура заказчика, 
компания BPS оказывает все необходимые услуги по бесшовному переходу 
на новый уровень информационной безопасности



Конкурентные преимущества BPS
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Сертифицированные специалисты

Наши сотрудники имеют сертификаты по большинству 

отечественных решений в области информационной 

безопасности, среди которых Maxpatrol, Infowatch, Kaspersky.

Гибкий подход к выполнению проектов

Наша компания имеет опыт выполнения проектов любой сложности: 

внедрение, техническая поддержка, модернизация, миграция на 

другие системы, консалтинг и импортозамещение.

Опыт работы с различными заказчиками

Опыт работы со средними и крупными компаниями в различных 

отраслях: транспорт, телеком, промышленность и другие.
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Наши партнеры



ООО «Бест Практис Солюшнс»

115114, г. Москва, ул. Летниковская, д.7 

https://bps-co.ru 

info@bps-co.ru 

Тел.: +7 (495) 178-05-97

11


